Podmienky poskytovania doplnkovej sluzby InLine
Security

(dalej iba ,,Podmienky”)

Tieto Podmienky definuju pravidld zriadenia a poskytovania doplnkovej sluzby Inline Security, na zaklade ktorych Podnik zabezpecuje
Ugastnikovi ochranu jeho mobilnych datovych sluzieb za podmienok uvedenych ni3ie. V otdzkach neupravenych v tychto Podmienkach sa
primerane pouZiju ustanovenia aktualnych VSeobecnych podmienok pre poskytovanie verejnych sluzieb spolo¢nosti Slovak Telekom,a.s.
(dalej len ,Véeobecné podmienky”), Podmienok pre spracovanie osobnych, identifikaénych, prevadzkovych a lokalizaénych tdajov Ucastnika
a daldich podmienok Ugastnikom vyuZivanych sluZieb a ponuk Podniku zverejnenych na webovych strankach Podniku na adrese
https://www.telekom.sk/info/dokumenty-a-pravne-informacie/informacie-pre-koncovych-uzivatelov dalej platny Cennik sluzieb a
ustanovenia platného pravneho poriadku Slovenskej republiky.

Podmienky su uverejnené na vyssie uvedenych webovych strankach Podniku a samostatne bez splnenia dalSich podmienok nie st navrhom
na uzavretie zmluvy. V pripade rozporu medzi znenim Podmienok uverejnenym na internete a znenim Podmienok uverejnenym inym

spésobom je vidy rozhodujuce znenie uverejnené na vyssie uvedenych webovych strankach.

Popis a rozsah Sluzby

1. Podmienkou aktivacie doplnkovej sluzby InLine Security
(dalej ,InLine Security” alebo ,Sluzba“) je pouZivanie mobilnej
sluzby na zaklade platnej Zmluvy o poskytovani sluzieb v
programe Biznis Spojenie alebo na zdklade platnej Zmluvy
o poskytovani sluzieb - sluzba Mobilny Internet alebo Rdmcove;j
zmluvy o spolupraci T-Biznis Flex alebo Dohody o volitelnom
volacom programe Biznis Data Partner.

2. Sluzba je uréend vyluéne pre Ucastnika, ktorym je pravnicka
osoba alebo fyzickd osoba podnikatel. Svopred udelenym
sthlasom Ucastnika ma pravo pouZivat sluzbu aj osoba, ktora
telefénne cislo (SIM) redlne pouZiva na pracovné a pripadne aj
sukromné ucely (dalej len , Koncovy uZivatel”).

3. Ugastnik je povinny informovat vietkych svojich Koncovych
uzivatelov (najma svojich zamestnancov a dalSie osoby, ktorym
udelil suhlas na pouzivanie telefénneho cisla) o aktivacii Sluzby a
jej podmienkach, vratane moZnosti zrudenia Sluzby. U&astnik
berie na vedomie a vyslovne suhlasi s tym, Ze Podniku uhradi
akukolvek skodu vzniknutu v suvislosti s neopravnenou aktivaciou
Sluzby alebo inym neopravnenym pouZitim a pouzivanim Sluzby.
4. Koncovy uZivatel ma pravo, na zaklade vopred udeleného
sthlasu zo strany Ugastnika a v jeho mene Sluzbu aktivovat ako aj
deaktivovat. Ak takymto suhlasom nedisponuje, je povinny
poziadat o aktivaciu alebo deaktivaciu prostrednictvom osoby na
to opravnenej za Ucastnika.

5. O aktivacii aj deaktivécii Sluzby Podnik informuje U&astnika,
resp. Koncového uZivatela prostrednictvom notifikacnej SMS.

6. Popis Sluzby InLine Security

6.1. Sluzba je viazana na telefénne cislo Koncového
uZivatela, pre ktoré bola aktivovana (nie je vyuzitelnd na
inom telefénnom Cisle).

6.2. Ugelom Sluiby je zaistenie ochrany pred
kybernetickymi hrozbami na sietovej Urovni ako su virusy,
ransomware, phishing a pod. Sluzba nenahrddza dalSie
bezpecnostné opatrenia pre koncové zariadenia Koncového
uZivatela (napr. antivirusovy program), ale tieto nastroje
vhodne doplifia. Sluzba chrani Koncového uZivatela iba v
rdmci prevadzky uskutoc¢riovanej v mobilnej sieti Podniku v
APN Internet (plati aj pre roaming) nie v3ak pri vyuziti dat
prostrednictvom WiFi.

6.3 Obsahom Sluzby je prevencia pred kybernetickymi
hrozbami  prostrednictvom  blokovania  potencidlne
nebezpecnej datovej komunikacie Koncového uZivatela.
Sucastou Sluzby je poskytnutie rieSenia uréeného k detekcii
kybernetickych bezpecnostnych udalosti, overenie a
kontrola prendsanych dat na sietovom perimetri
komunikacnej mobilnej siete Podniku a aktivne blokovanie

neziaducej komunikacie v ramci perimetru komunikacnej

mobilnej siete a inak nebezpecného obsahu na internete

(dalej iba ,RieSenie”). RieSenie je momentom aktivacie

Sluzby implementované medzi koncovym bodom mobilnej

siete Podniku a koncovym zariadenim Koncového uzivatela,

tj. na sietovom perimetre komunikacnej mobilnej siete

Koncového uzivatela. Toto Riesenie kontroluje a monitoruje

datovl prevadzku na sietovom perimetre komunikacnej

siete Koncového uZivatela, bez toho, aby realizovalo
desifrovanie  obsahu  komunikacie. Pri  Sifrovanej
komunikacii su analyzované iba hlavicky datovych paketov

a metadata. Strojové rozhodovanie o blokovani

komunikacie prebieha iba na zaklade IP adries, portov,

protokolu alebo metadat v hlavickach (napr. detekcia
anomalii v spravani siete) za wvyuzitia kontinudlne
aktualizovanych dat globdlne uzndvanych expertnych
spoloc¢nosti a skupin v oblasti kybernetickej bezpecnosti.

Pokial' pride k identifikdcii hrozby a zablokovaniu

komunikacie na siefovom perimetre komunikacnej siete

Koncového Uzivatela, je o takejto udalosti kazdy dotknuty

Koncovy uzivatel konkrétneho mobilného telefénneho Cisla

informovany prostrednictvom SMS, cez ktoru sa dostane

k informacii o konkrétnej blokovanej stranke. Sucasne ma

U&astnik na portdli Moja firma av Telekom aplikacii k

dispozicii Statisticky zhrnuté informacie o celkovom pocte

zablokovanych hrozieb za kazdé telefénne cislo aktivované
na Ucastnika ato za aktudlny mesiac a 2 predchadzajice
mesiace.

6.4 Podnik negarantuje, Ze Sluzba zachyti vSetku
potencidlnu nebezpetnud komunikaciu. V pripade ak
u Ucastnika vzniknd pochybnosti, ¢ je konkrétna
doména alebo komunikacia skutocne potencidlne
nebezpecna, ma pravo za tymto Ucelom kontaktovat
Podnik telefonicky alebo e-mailom. Podnik si
vyhradzuje pravo neodblokovat pristup na jednotlivé
zablokované domény na Ziadost Ucastnika. Pokial by aj
nadalej Udastnik/Koncovy  uZivatel trval na
odblokovani pristupu mbéZe poZiadat Podnik o
deaktivaciu sluzby.

6.5 Ucastnik berie na vedomie a suhlasi, 7e pripadna
porucha Sluzby méze ovplyvnit vyuzivanie mobilnych
dat, aplikacii fungujucich na mobilnych datach alebo aj
iné rieSenia Ucastnika/Koncového uZivatela
vyuZivajuce mobilny datovy prenos, a to vratane
uplnej nefunkénosti datovej prevadzky a niektorych
aplikdcii na strane Ucastnika/ Koncového uZivatela za
sietovym perimetrom komunikacnej siete
Ucastnika/Koncového uZivatela.

6.6 Hocisa Podnik zavazuje vynaloZit Usilie na identifikaciu
a obmedzenie dopadu kybernetickych udalosti,
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6.7

6.8

vzhladom na neustaly vyvoj novych typov utokov, ich
kombinacii, modifikacii a rozsahu nemoze Podnik
zarucit, Ze ochrana poskytovana prostrednictvom
Sluzby bude vidy a bezpodmienecne plne ucinna.
Podnik nezodpoveda za pripadnu Skodu (vratane
Skody spdsobenej najma nedostupnostou Sluzby,
stratou, narusenim integrity ¢i autenticity dat,
znepristupnenim dat, prerusenim prevadzky alebo
unikom informacii, pripadne inej Skody vzniknutej v
dosledku sankcii a narokov tretich oséb, ako aj za usly
zisk), ktorti U¢astnik/Koncovy uZivatel utrpi v dosledku
akejkolvek kybernetickej udalosti vedenej
prostrednictvom mobilnej datovej siete Podniku.
Ugastnik/Koncovy uZivatel berie na vedomie a sthlasi,
Ze Sluzba nie je kompatibilna s verejnou statickou IP
adresou, privatnou statickou IP adresou a verejnou
dynamickou IP adresou. U&astnik/Koncovy uZivatel
berie na vedomie asuhlasi, Ze Sluzba nie je
kompatibilna zdroven so sluzbou OnNet Security —
aktivaciou Sluzby sa sluzba On Net Security
automaticky zrusi.

Podnik na Gcely poskytovania Sluzby spracuva udaje o
datovej komunikacii Koncového uzivatela, a to vylucne
na teleféonnych Cislach, pre ktoré je Sluzba aktivna.
Osobné Udaje sa spractuvaju vyluéne na ucel
poskytovania Sluzby a nebudu sa vyuZivat na iné Gcely.
Podmienky spracovania osobnych Udajov tvoria
prilohu ¢ 1 tychto Podmienok a predstavuju jej
neoddelitelnt stcast. Dalsie informacie k spractvaniu
osobnych udajov su uvedené na
https://www.telekom.sk/osobne-udaje. Informacie o
zablokovanej hrozbe sa uchovdvaju 60 dni.

Rozsah Sluzby a jej zakladné funkcionality:

a)

b)

c)

d)

Dedikované pravidla: Pravidla vytvorené a spravované
bezpecnostnymi  expertmi  Podniku, vyuZivajice
databazy indikatorov kompromitacie (IP adresy,
domény, URL, hashe suborov a pod.) ziskané v ramci
kazdodennych operdcii kybernetické spravodajské
¢innosti (CTI).

Filtrovanie IP adries: Blokuje pristup ku Skodlivym
internetovym zdrojom odmietnutim pripojenia k IP
adresam kategorizovanym ako skodlivé webové strdnky,
phishing, spamové URL adresy a riadiace servery
botnetov (C&C).

Blokovania riadiacich serverov botnetov (C&C):
Deteguje a blokuje pokusy o pripojenie k riadiacim
serverom Command & Control, ktoré kyberneticky
utocnici vyuzivaju ku spravovaniu botnetov.

Filtrovanie DNS: Blokuje pristup ku Skodlivym
internetovym zdrojom odmietnutim DNS dotazov
spojenych s Skodlivymi  webovymi  strankami,
phishingem, spamovymi URL adresami a riadiacimi
servermi botnett (C&C).

e) Filtrovanie URL: Blokuje pristup ku Skodlivym webovym
strankam prostrednictvom HTTP poZiadaviek. Pokial je
aktivny DNS-over-HTTPS (DoH), analyzuje pole SNI v
spravach TLS Client Hello, bez toho aby pristupovalo k
Sifrovanému obsahu.

f)  Antivirus: Deteguje a blokuje Skodlivy software
prenasany na mobilné alebo stacionarne zariadenie
prostrednictvom HTTP.

g) Antimalware (sandboxing): Analyzuje prenasené
soubory vo virtudlnom izolovanom  prostredi
(sandboxu) za tic¢elom detekcie skodlivého softwaru.

h) Detekcia a prevencia prieniku (IPS): Blokuje potencialne
kritické alebo vysoko zavainé sietové hrozby
detekované v nesifrovanej prevadzke.

i) Reporty: Uclastnik méZe pristupovat k reportom
prostrednictvom portalu Moja firma alebo Telekom
aplikacie.

Podnik si vyhradzuje pravo kedykolvek aktualizovat a menit tieto
Podmienky v casti tykajucej sa popisu a charakteristiky Sluzby,
mozZnosti aktivacie a deaktivacie Sluzby a okruhu Koncovych
uzZivatelov, pre ktorych je Sluzba urCend, tieZ i suvisiace
Podmienky spracovania osobnych, identifikacnych,
prevadzkovych a lokalizaénych udajov. Podnik  si zaroven
vyhradzuje pravo Sluzbu ciastocne ¢&i v plnom rozsahu zrusit. O
tejto zmene bude Podnik Ucastnika informovat spésobom a za
podmienok stanovenych vo VSeobecnych podmienkach pre
poskytovanie verejnych sluzieb spolo¢nosti Slovak Telekom, a.s.

Tieto Podmienky nadobudaju platnost a ucinnost driom 1.7.
2026.

Pre vietky SIM vyuZivajlce Sluzbu platia rovnaké bezpe&nostné pravidla (SluZbu nie je moZné upravovat pre jednotlivé SIM, ani jednotlivé ICO!
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Podmienky spracovania osobnych udajov
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1.2

Uchovdvanie a iné spracovanie Udajov, ktoré maju charakter osobnych tGdajov v zmysle nariadenia (EU) 2016/679 Eurépskeho
parlamentu a Rady z 27. aprila 2016 o ochrane fyzickych os6b pri spracovani osobnych tdajov a o volnom pohybe tychto udajov, a o
zruseni smernice 95/46/ES (dalej len ,GDPR") a zdkona ¢. 18/2018 Z.z. o ochrane osobnych Udajov v zneni neskorsich predpisov (dalej
len ,,Zakon o ochrane osobnych udajov") (spolo¢ne oznacované aj ako ,Platny zakon"), v rdmci sluzby sa riadia nizSie uvedenymi
podmienkami.

Pri poskytovani Sluzby moZu byt spracovavané osobné tdaje fyzickych oséb, napriklad zamestnancov Uéastnika alebo inych fyzickych
0sdb vyuzivajlcich Sluzbu (dalej len ,Dotknuté osoby"). Ucastnik (dalej len ,Prevadzkovatel”) je pri spracovani osobnych tdajov v
pozicii prevadzkovatela v sulade s ustanovenim ¢lanku 4(7) GDPR. Podnik (dalej len ,Sprostredkovatel”) je pri spracovani osobnych
udajov v pozicii sprostredkovatela v sulade s ustanoveniami ¢lanku 4(8) GDPR.

Spracovanie osobnych udajov
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1.6

1.7

1.8

Prevadzkovatel poveruje Sprostredkovatela spracovanim osobnych Udajov a Sprostredkovatel bude tieto Udaje spracovévat vylu¢ne
za UCelom zabezpedenia poskytovania Sluiby na zéklade dohodnutého zmluvného vztahu (dalej len ,Specifikicia sluzby").
Sprostredkovatel vidy spracovava osobné Udaje transparentne, spravne, len v nevyhnutnej miere, pocas potrebného obdobia a v
sulade s Platnym zdkonom. Sprostredkovatel nebude pouZivat osobné Gdaje na Ziadny iny Uéel a nebude ich poskytovat Ziadnym
neopravnenym tretim stranam. Képie a duplikdty osobnych Udajov nesmu byt vytvorené bez sihlasu Prevadzkovatela — to neplati v
pripade zalohovania na zabezpecenie spravneho spracovania osobnych Udajov a/alebo riadneho poskytovania Sluzby alebo aktivit na
zabezpecenie dévernosti, integrity, dostupnosti a odolnosti systémov Sprostredkovatela alebo splnenia zakonnej povinnosti.

Predmetom spracovania s osobné Udaje prenasané Sprostredkovatelovi prostrednictvom alebo v suvislosti so poskytovanou Sluzbou.
Prevadzkovatel rozhoduje o rozsahu spracovavanych osobnych udajov.

Prevadzkovatel je zodpovedny za zabezpecenie toho, Ze osobné Udaje, ktoré su predmetom spracovania, su presné, boli zhromazdené
v stlade so zdkonom, najma v stlade s GDPR a zakonom o ochrane osobnych udajov.

Prevédzkovatel je vyluéne zodpovedny za posudenie, ¢i je mozné osobné Udaje spracovavat v sulade s platnou legislativou v oblasti
ochrany osobnych uUdajov, najma v sulade s Platnym zdkonom, ako aj za ochranu prdv oséb, najma aby Sprostredkovatel mohol
poskytovat sluzby dohodnutym spdsobom, ktory nie je v rozpore s pravnymi predpismi. Prevddzkovatel sa zavazuje informovat
Sprostredkovatela o akychkolvek podozreniach, ktoré by mohli ovplyvnit poskytovanu Sluzbu.

Sprostredkovatel sa zavazuje spracovavat osobné Udaje iba na zdklade tychto Podmienok spracovania osobnych tdajov a pisomnych
instrukcii Prevadzkovatela. Pre vylicenie pochybnosti sa spracovanie osobnych Udajov v sulade so zavazkami Sprostredkovatela
vyplyvajucimi zo Specifikicie SluZieb povaZuje za spracovanie vykonané podla pokynov Prevadzkovatela alebo oséb opravnenych
Prevadzkovatelom. Ak je urditd instrukcia podla nazoru Sprostredkovatela nezakonna, musi o nej bez zbyto¢ného odkladu informovat
Prevadzkovatela. V takom pripade ma Sprostredkovatel pravo pozastavit vykonavanie instrukcie, kym ju Prevadzkovatel pisomne
nepotvrdi. V pripade, Ze Prevadzkovatel trva na splneni pokynu, ktory Sprostredkovatel nadalej rozumne povaZuje za nezakonny, ma
pravo ukoncit poskytovanie sluzby bez upozornenia, bez prava Prevadzkovatela na akukolvek finanénd kompenzaciu.

Sprostredkovatel spracovava osobné udaje najma automatizovanym spdsobom a v pripade potreby aj manudine.

Bezpeénost osobnych udajov

19

Prevadzkovatel a Sprostredkovatel st povinni prijat vSetky vhodné technické a organizatné opatrenia na zabezpecenie Urovne ochrany
primeranej riziku a poskytovanej Sluzbe. Opatrenia Sprostredkovatela, ktoré su v sicasnosti povaZzované za primerané, su opisané v
sekcii 1.22 tychto Podmienok spracovania osobnych udajov. Akékolvek pokyny alebo opatrenia, ktoré predstavuju odchylku od
uvedenych opatreni, sa povazuju za Ziadost o Upravu, ktorej naklady, ak je to technicky uskuto¢nitelné a mozné, znasa Prevadzkovatel.
V takom pripade zmluvné strany uzavrud samostatnu dohodu o rozsahu ¢innosti, vyske a preplacani nakladov.

1.10 Sprostredkovatel prijal a udrZiava primerané technické a organizacné opatrenia na zabranenie neopravnenému alebo nahodnému

pristupu k osobnym tGdajom Prevdadzkovatela, ich zmendm, zniéeniu alebo strate, neopravnenym prevodom, inému neopravnenému
spracovaniu, ako aj inému zneuzitiu osobnych tdajov, pricom berie do Uvahy poskytovanu Sluzbu.

1.11 Sprostredkovatel ma pravo preukdzat plnenie povinnosti, najma technickych a organizaénych opatreni, pomocou nasledujucich

nastrojov: a) Kédex spravania (¢lanok 40 GDPR); (b) Zavazné firemné pravidla; c) Certifikat (¢lanok 42 GDPR); (d) aktudlne certifikaty,
spravy alebo vynatky zo sprav nezavislych osob (napr. auditorov, auditorskych oddeleni); (d) primeranu certifikdciu vo forme auditu IT
bezpecnosti alebo ochrany udajov; e) ¢estné vyhlasenia Sprostredkovatela.



1.12 Sprostredkovatel je povinny informovat Prevadzkovatela o akychkolvek Unikoch Udajov bez zbytoéného odkladu na e-mailovu adresu
kontaktnej osoby uvedenej v Specifikacii Sluzby.

Povinnost mléanlivosti

1.13 Sprostredkovatel musi zabezpedit, Ze kazda osoba, ktora ma pristup k osobnym tdajom, je viazana povinnostou mléanlivosti alebo je
viazana zdkonnou povinnostou mléanlivosti. Povinnost mléanlivosti plati aj po ukonceni hlavnej zmluvy.

Poskytovanie spoluprace

1.14 Sprostredkovatel musi, s ohladom na povahu spracovania a informacie dostupné Sprostredkovatelovi, poskytnut Prevadzkovatelovi
spolupracu pri plneni povinnosti Prevadzkovatela podla platného zakona.

1.15 Sprostredkovatel je povinny zabezpecit spolupracu v nasledujucich oblastiach:

1.15.1  Prevadzkovatel ma pravo overit dodrZiavanie povinnosti podla zmluvy o spracovani osobnych Udajov a ¢lanku 28 GDPR
(povinnosti Sprostredkovatela osobnych Udajov) na vlastné naklady. Sprostredkovatel umozni Prevadzkovatelovi vykonat
inSpekciu alebo audit na jeho Ziadost, ale nie ¢astejSie ako raz za kalendarny rok. Prevadzkovatel sa zavazuje ozndmit inSpekcie
primerane vopred, minimalne 30 (tridsat) pracovnych dni vopred, aby zabezpelil dostatoéni spolupracu zo strany
Sprostredkovatela. Prevadzkovatel je povinny vykondvat kontroly len v rozsahu nevyhnutnom na overenie splnenia spracovania
osobnych udajov pre Sluzbu, ktora mu bola Specidlne poskytnutd, a len v pripade, Ze Sprostredkovatel nepreukdze splnenie
povinnosti: a) Kédex spravania (¢lanok 40 GDPR); (b) Zavazné firemné pravidld; c) Certifikat (¢lanok 42 GDPR); d) aktudlne
certifikaty, spravy alebo vynatky zo sprav z nezavislych instancii (napr. auditori, auditorské oddelenia); (d) primerant certifikaciu
vo forme auditu IT bezpecnosti alebo ochrany Udajov; e) podla cestnych vyhlaseni Sprostredkovatela, a vidy tak, aby
nezasahovali do beznych ¢innosti Sprostredkovatela a aby bola zachovana dévernost. Prevadzkovatel nemdze mat pristup k
informaciam, ktoré podliehaju obchodnym tajomstvam Sprostredkovatela. Zaroveri méa Sprostredkovatel pravo podmienit
poskytovanie kontroly alebo auditu uzavretim Specidlnej dohody o ochrane dovernosti informacii a dodrZiavani internych
pravidiel Sprostredkovatela, ktoré boli vopred oznamené.

1.15.2 Ak je Prevadzkovatel povinny poskytnut statnym spravnym organom alebo osobdm informacie o spracovani osobnych tdajov,
Sprostredkovatel poskytne Prevadzkovatelovi spolupracu pri poskytovani tychto informacii, ak sa tieto informacie tykaju
spracovania Udajov v sulade so 3pecifikiciou Sluzby a poskytovanou Sluzbou. Sprostredkovatel musi tiez informovat
Prevadzkovatela — ak to zakon povoluje — o akejkolvek komunikacii od dozornych organov (napr. vySetrovania, oznamenia o
opatreniach alebo poZiadavkach) Sprostredkovatelovi v suvislosti so spracovanim osobnych Udajov podla Specifikdcie sluzby.

1.15.3  Sprostredkovatel je povinny poskytnut Prevadzkovatelovi spolupracu v suvislosti so svojou povinnostou odpovedat na Ziadost
o uplatnenie prav dotknutych oséb podla ¢lankov 15 az 22 GDPR, pokial je to mozné vzhladom na podmienky prislusnej sluzby
a technické a organiza¢né podmienky. V pripade potreby budu strany koordinovat obsah a rozsah ¢innosti formou podpory
poskytovanej Sprostredkovatelom podla tohto odseku. Ak osoba kontaktuje Sprostredkovatela priamo a je mozné z podania
zistit, Ze Ziadost sa tyka Prevadzkovatela, Sprostredkovatel okamZite postlpi Ziadost dotknutej osoby Prevadzkovatelovi.

1.15.4  Sprostredkovatel je povinny na zaklade Ziadosti Prevadzkovatela zaslanej Sprostredkovatelovi (najmenej 10 pracovnych dni
vopred) poskytnut informdcie potrebné na preukazanie splnenia povinnosti Sprostredkovatela podla ¢lanku 28 GDPR
(povinnosti Sprostredkovatela osobnych udajov).

1.15.5  Sprostredkovatel je povinny spolupracovat pri zabezpeceni dodrziavania povinnosti Prevadzkovatela podla ¢lankov 32 a 36
GDPR na zaklade Ziadosti Prevadzkovatela zaslanej Sprostredkovatelovi (najmenej 10 pracovnych dni vopred), pricom berie do
Uvahy povahu spracovania a informacie dostupné Sprostredkovatelovi od Prevadzkovatela.

1.15.6 Ak Prevadzkovatel vykond hodnotenie dopadu na sukromie (osobné Udaje) a/alebo konzulticie s dozornym organom na
posudenie vplyvu na ochranu sitkromia, strany budid koordinovat obsah a rozsah akejkolvek podpory poskytovanej
Sprostredkovatelom, ak to bude potrebné.

1.16 Vyssie uvedené aktivity a spoluprdca Sprostredkovatela su na naklady Prevadzkovatela a platia sa samostatne podla potrebného ¢asu

alebo vyuzitych zdrojov, spatne za mesiac, v ktorom boli poskytnuté zmluvnému partnerovi.

Zodpovedna osoba pre ochranu osobnych tdajov

1.17 Sprostredkovatel sa zavazuje vymenovat nezavislého, kvalifikovaného a spolahlivého pracovnika pre ochranu udajov, ak to vyZaduje
legislativa Eurépskej Unie alebo ¢lenského Statu, ktorému je Sprostredkovatel podriadeny.

Prenos do tretich krajin

1.18 V pripade, Ze Sprostredkovatel prenesie osobné Udaje do tzv. tretich krajin (t.j. krajin, ktoré nie su clenmi Eurdpskej Gnie a nemaju
primeranu Uroven ochrany osobnych Udajov) alebo medzinarodnych organizacii, Sprostredkovatel spracovéva osobné udaje v sulade s



a)

b)

c)

d)

prisluSnou legislativou Eurépskej tnie. V takom pripade musi Sprostredkovatel vopred informovat Prevadzkovatela, pokial takéto informéacie
nie su zakonom zakdzané z délezitych dovodov verejného zaujmu.

Dalsi sprostredkovatel

1.19 Sprostredkovatel méze do spracovania zapojit aj dalSich sprostredkovatelov. Na Ziadost Prevadzkovatela musi Sprostredkovatel
poskytnut zoznam dalSich zapojenych sprostredkovatelov. Prevadzkovatel suhlasi s moznostou zapojenia spoloénosti v rdmci skupiny
Deutsche Telekom. Sprostredkovatel informuje Prevadzkovatela o akychkolvek planovanych zmendch (zapojenie/nahrada) a Prevadzkovatel
ma pravo vzniest relevantné, objektivne a odévodnené namietky voci takymto zmenam do 14 (Strnastich) dni. Zmluvné strany sa vyslovne
dohodli, Ze v pripade, Ze Prevadzkovatel neopravnene odmietne zmenu, je Sprostredkovatel opravneny ukoncit poskytovane Sluzby
vypovedou bez vypovednej doby a Prevadzkovatelovi v takom pripade nevznikne akykolvek narok na finan¢nud nahradu spojenu s takymto
ukoncenim sluzby.

Vymazanie osobnych tdajov

1.20 Pokial nie je dohodnuté inak a pravne predpisy nevyzaduju dlhSie uchovavanie osobnych udajov, tieto budu nenavratne vymazané v
pripade ukonéenia Specifikacie sluzby. Prevadzkovatel berie na vedomie, e Sprostredkovatel nie je schopny oddelit osobné tidaje od inych
udajov, a preto v pripade Ziadosti o vratenie Gdajov splni svoje povinnosti podla tohto ustanovenia vratenim alebo spristupnenim tdajov.

Specifikacia spracovania

1.21 Osobné Udaje budl spracovavané za Ucelom poskytovania Sluzby v stlade so Specifikiciou sluzby a Podmienkami poskytovania
doplnkovej sluzby InLine Security (dalej len ,,Podmienky"). Kategdrie spracovavanych osobnych udajov, prislusné dotknuté osoby, suvisiace
operacie alebo doba uchovavania, ako aj dalSie detaily vyplyvaju z povahy a spdsobu poskytovania Sluzby a su podrobnejsie opisané v
Podmienkach.

1.22 Technické a organizacné opatrenia

Dévernost (¢lanok 32(1)(b) Vieobecného nariadenia EU o ochrane osobnych Gidajov (GDPR)

=  Kontrola pristupu
Zabezpecenie systémov na spracovanie dat proti pristupu neopravnenych oséb, napriklad pomocou magnetickych alebo
Cipovych kariet, klGCov, elektrickych otvaracov dveri, bezpecnostnych sluZieb a/alebo concierge, alarmov, video systémov a
podobne.

=  Kontrola pristupu
Zabezpecenie systémov pred neopravnenym pouzitim, napriklad prostrednictvom (bezpecnostnych) hesiel, automatickych
zamykacich mechanizmov, dvojfaktorovej autentifikacie, Sifrovania datovych nosi¢ov a podobne.

= Kontrola pristupovych opravneni
Zabezpedenie, aby osoby bez prislusného opridvnenia nemézu (itat, kopirovat, menit alebo mazat Udaje, napriklad
prostrednictvom autoriza¢nych konceptov, pristupovych prav na zaklade prislusnych potrieb a pristupovych zaznamov

Integrita (¢lanok 32(1)(b) GDPR)

=  Kontrola zverejiiovania udajov
Zabezpecdenie, aby pocas elektronického prenosu alebo prenosu osoby bez prislusného opravnenia nemohli takéto Udaje Citat,
kopirovat, menit alebo mazat, napriklad prostrednictvom Sifrovania, virtudlnych sikromnych sieti (VPN), elektronickych
podpisov a podobne.

=  Kontrola zadavania udajov
Zabezpecdenie, aby bolo mozZné spatne overit a zistit, ¢i a kym boli osobné Udaje zadané, upravené alebo vymazané zo systémov
spracovania Udajov, napriklad registraciou autorizacii, vedenim zdznamov o zaddvani Udajov a podobne.

Dostupnost a odolnost systémov (¢lanok 32(1)(b) GDPR)

=  Kontrola dostupnosti
Ochrana dét pred nahodnym alebo imyselnym poskodenim a/alebo stratou, napriklad prostrednictvom zéloh (online/offline;
on-site/off-site), neprerusitelnych zdrojov napajania (UPS), antivirusovej ochrany, firewallov, zdznamu prenosovych tras a
nudzovych planov
Schopnost obnovit dostupnost dat (¢lanok 32(1)(c) GDPR)

Periodicky proces testovania, hodnotenia a hodnotenia (¢lanok 32(1)(d) GDPR; ¢lanok 25(1) GDPR)

=  Riadenie ochrany Gdajov

=  Riadenie reakcii na incidenty

=  Predvolené nastavenia, ktoré zabezpecuju ochranu udajov (¢lanok 25(2) GDPR)
= Kontrola zmluvnej strany

Zakaz zmluvného spracovania Udajov v zmysle ¢lanku 28 GDPR bez prislusnych pokynov od zédkaznika, napr. jednoznacnd zmluva,
formalne vyberové konanie, prisny vyber poskytovatela sluZieb, povinnosti vykonat dokladné kontroly vopred a vykonavanie
naslednych kontrol



