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Kratky navod, ako drzat kontrolu nad technoldgiami a regulaénymi povinnostami.
Ako ochranit hodnotu firmy v ¢ase, ked' sa zodpovednost za data a kybernetickd
bezpecnost presunula zo serverovej miestnosti do zasadacky vedenia.

PILIER1: DATA A ICH BEZPECNOST
Ciel: Vediet, kde mate ,,rodinné striebro® a Ze on nepridete.

[0 1. Mame jasno v tom, kde st uloZené nase klic¢ové data a kto k nim ma pristup.
Zoznam systémov/aplikacii, vlastnikov dat, pouzivatelov dat, drovni pristupu. Ak IT nevie odpovedat do
24 hodin, je to ¢ervend vlajka.

O 2. Preverili sme, ze naSe zalohy st fyzicky oddelené od hlavnej siete, aby ich nezasifroval pripadny tGtok.
Pravidlo 3-2-1: 3 kdpie, 2 r6zne média, 1 offline. Len poCas roka 2025 ransomware zasifroval zalohy
v desiatkach verejne znamych pripadov v SR a CR.

O 3.IT tim potvrdil, Ze sme vykonali test obnovy dat zo zalohy (vieme, ako dlho by to trvalo v ostrom rezime).
Test obnovy dat min. 1x roéne. Ak obnova trva viac nez je pre nas akceptovatelné, treba zaznamenat ako
riziko a riadit ho napr. rozhodnutim o investicii.

O 4. Vieme, ktoré data podliehaju regulacii (napr. GDPR, Data Act, sektorové regulacie) a mame
preukazatelny zaznam ich spractivania.
GDPR ¢&l. 30 — zaznam o ¢innostiach spractvania. V audite nestaci slovo, musi to existovat dékaz alebo zaznam.

PILIER 2: KONTINUITA BIZNISU
Ciel: Zabezpecit, aby firma fungovala, aj ked' technika zlyha.

O 5. Pozname maximalny ¢as, po¢as ktorého méze byt nasa firma ,,offline bez toho, aby to ohrozilo nas
biznis Ci existenciu firmy.
Pre vac$inu strednych firiem je to 24 az 72 hodin. Pre vyrobu a zdravotnictvo menej. Toto ¢islo si musi ur¢it
biznis, nie IT.

[0 6. Mame urceny krizovy scenar pre prvych 60 minut po zisteni incidentu: kto komu vola, kto rozhoduje, kto
komunikuje navonok a hlavne, ¢o sa komunikuje.
Krizovy telefénny strom a Sablony komunikacie (smerom k zdkaznikom, médiam, regulatorovi). Nie v PDF-ku
v archive, ale po ruke v telefénoch.



O 7.Mame istotu, Ze nasi dodavatelia (cloud, softvér) garantuju dostupnost sluZieb a suvisiace aktualizacie
(patchovanie zranitelnosti), za ktort platime (kontrola SLA zmluav).
DORA a NIS2 explicitne vyzaduju riadenie rizik tretich stran. Kontrola SLA nie je len obchodna zélezZitost, ale
regulacna povinnost.

[0 8. Mame identifikovanych svojich kritickych dodavatelov tretich stran a vieme, ¢o sa stane, ak niektory
z nich vypadne.
NIS2 ¢l. 21 ods. 2 pism. d). V roku 2025 Deutsche Telekom ako prvy velky telco bol designovany ako CTPP
podla DORA (18. 1. 2025). Koncentracné riziko je dnes regulacna téma.

PILIER 3: STRATEGICKE RIADENIE A ZODPOVEDNOST
Ciel: Chranit firmu ako celok a $tatutara ako osobu.

O 9. Pravidelne (viackrat ro¢ne) sa venujeme téme riadenia rizik vratane IT a regulaénych rizik na vedeni
firmy (zapis z tohto stretnutia je vasim argumentom pri audite).
NIS2 ¢l. 20 (slpvenské transpozicia v § 17a ZoKB): Statutarny organ schvaluje opatrenia kybernetickej
bezpecnosti. Ziadny zapis = ziadny dékaz = osobna zodpovednost.

[0 10. Mame nastavené zakladné vzdelavanie zamestnancov v oblasti informacnej a kybernetickej
bezpecénosti (pretoze 90 % incidentov zac¢ina jednoduchym kliknutim na skodlivy e-mail).
Skolenie + periodicka simulécia phishingu. Kli&ovy nie je certifikat, klidové je, kolko ludi v simulacii klikne.
To je tréning.

[0 M. Otazky na IT tim st zamerané na biznisové dopady, nie na technické parametre (rozumieme si
navzajom).
Ak odpoved'IT obsahuje iba skratky, otazka bola zle polozena. Manazér ma pravo na odpoved'v biznisovej recCi.

[0 12. Vieme, aké legislativne povinnosti (NIS2, DORA, Al Act, GDPR) sa nas tykaju, a mame plan naich
postupné plnenie.
Nie véetko plati pre vSetkych. Ale kazdy manazér musi vediet, ¢o zo zoznamu sa tyka jeho firmy. Neznalost
neospravedliuje

[1 13. Statutar osobne rozumie, aké rozhodnutia o kybernetickej bezpeénosti schvaluije, a Ze ich
schvalovanie je regulaénou povinnostou.
Bod 10. Prilohy 1 vyhlasky 227/2025 Z. z.:,$tatutarny organ sa preukazatelne zavazuje dodrziavat
povinnosti v oblasti kybernetickej bezpecnosti v sulade so stratégiou kybernetickej bezpe€nosti a urenymi
bezpecnostnymi politikami a postupmi.“ Od NIS2 nie je mozné delegovat zodpovednost 100 % na IT
riaditela. Sankcie smeruju na Statutarny organ.

PILIER 4: Al ANOVE TECHNOLOGIE
Ciel: Vediet, ¢o vo firme robi Al a kto za riu zodpoveda.

O 14. Vieme, kto vo firme pouziva Al nastroje a aké data do nich mdzu vkladat (Al Act ¢l. 4 Al literacy).
0d 2. 2. 2025. Nejde o zakaz Al. Ide o to, aby zamestnanci mali zakladné vedomosti o tom, Co Al je a ¢o don
modzu / nesmu vkladat. Predpoklad: mate prehlad o pouzivanych Al nastrojoch vo firme.

[0 15. Mame pripravu na Annex lIl Al Actu (vysokorizikové systémy, 2. 8. 2026), ak nas sa tyka (HR,
uverovanie, vzdelavanie, kriticka infrastruktura).
Postdenie, ¢i vas Al pripad spada pod Annex lIl, musi byt zdokumentované. Ak ano, ¢akaju vas vyznamné
povinnosti vratane risk management systému.



30-DNOVA BASELINE, AK ZACINATE OD NULY
Ak mate viac ako polovicu bodov vysSie nesplnenych, nestracajte cas s rozsiahlymi
auditmi. Zacnite napriklad takto:

Tyzden Akcia

1 Mapa klGcovych dat: kto ma pristup, kde st uloZzené. Test obnovy dat zo zalohy (1 systém staci).

2 Krizovy telefonny strom + Sabléna komunikacie smerom von (kto, ¢o a komu komunikuje).
Identifikacia troch najkritickejSich dodavatelov vratane kontaktov aich SLA.

3 Phishing simuldcia (stac¢i jednoducha, internd) a $kolenie zamestnancov. Vyclenit rozpocet

1-2 % obratu na kyberneticki bezpec¢nost na dalsi rok.

Bod ,kyberneticka odolnost“ na porade vedenia. Zrealizovat strucny zépis zo stretnutia
4 vedenia — aktualny stav, Ulohy, riesitelia, terminy. Plan postupného suladu s NIS2 (alebo
doklad, Ze sa vas netyka).

CO REGULACIA VYZADUJE OD STATUTARA

Regulacia Koho sa tyka Co musi Statutar

Prevadzkovatelia zakladnych sluzieb  Schvalovat a kontrolovat opatrenia kyberneticke;

NIS2 / zdkon + dolezitych sluzieb (stredné/velké bezpecnosti. Zapis z porady vedenia. Osobna
69/2018 Z. z. , , .
firmy v mnohych sektoroch) zodpovednost.
DORA Finan¢ny sektor aich IKT* Management body je ,fully responsible” za
dodavatelia riadenie IKT rizik. Riadenie rizik tretich stran.
Al Act Kazdy, kto pouziva alebo poskytuje  ¢l. 4 — Al literacy v organizécii. ¢l. 5 - vediet, ¢o je
Al systémy zakazané. Annex lll — posudenie od 2. 8. 2026.
_ . L Zaznamy o ¢innostiach spracuvania. Hlasenie
GDPR Kazdy, kto spracuva osobné udaje incidentov do 72 hodin.
VyhlaskaNBU  Prevadzkovatelia zakladnych Konkretizuje bezpecnostné opatrenia (organizacné,
227/20252.z.  sluzieb personalne, technické).
VyhlaskaNBU  Prevadzkovatelia zakladnych Stanovuje lehoty a obsah hlasenia zranitelnosti
226/2025Z.z.  sluZieb a hlasenia incidentov (24h/72h/finalna sprava).

*IKT = informacné a komunika¢né technoldgie

CO TENTO CHECKLIST NENAHRADZA

 Nenahréadza pravne stanovisko (Ci sa vas NIS2 alebo ina regulécia tyka, na to potrebujete vykonat postdenie).

* Nenahradza bezpecnostny audit ani audit kybernetickej bezpecnosti (tento checklist je o rychlej manazérske;
kontrole, nie o technickej zrelosti).

 Nenahradza zdravy rozum (ak méate pocit, Ze nieCo nesedi, povedzte to nahlas vo vedeni).

NASLI STE V CHECKLISTE BODY, KTORE NEMATE SPLNENE?

Nemusite na to byt sami. Digitalna odolnost nie je jednorazova Uloha, ale proces. Radi s vami prejdeme vase
konkrétne otazky a navrhneme kroky, ktoré posilnia bezpe¢nost, regulaény sulad a odolnost vasej firmy.

Zaujala vas tato téma alebo mate otazky k vasej konkrétnej situacii?
Radi sa na to s vami pozrieme. Staéi nas kontaktovat cez online formular.


https://www.telekom.sk/biznis/stredne-velke-firmy/mam-zaujem?produkt=live-talks&variant=manazment-digitalnych-rizik

